Configuracion de la Firma Electronica en macOS

Autor: Javier Batista.
Version: 1.2

1. Descarga de los 3 Certificados de la jerarquia de CA’s

Como primer paso, se debe ingresar a la direccién http://www.pki.gob.pa -> Certificados de la
jerarquia de CA’s y descargar los 3 certificados (http://www.pki.gob.pa/cert.htm):

http://www.pki.gob.pa/cacerts/caraiz.crt (Autoridad de Certificacion Raiz de Panama)

http://www.pki.gob.pa/cacerts/cagob.crt (Autoridad de Certificacién de Gobierno)

http://www.pki.gob.pa/cacerts/capc2.crt (Autoridad de Certificacion de Panama Clase 2)

No seguro — pki.gob.pa ]

¢Quieres permitir descargas de “pki.gob.pa"?

Puedes ver cudles sitios web pueden descargar archivos en
el panel de preferencias "Sitios web".

Cancelar Permitir

Al utilizar un navegador como Safari y al dar click en cada uno de los enlaces se debe permitir

la descarga, posteriormente los archivos quedaran en la carpeta de Descargas o la seleccionada
por el usuario.



2.Descarga e instalacion del controlador de SafeSign
para las tarjetas inteligentes

Utilizando el navegador de preferencia, por ejemplo: Safari, se debe ingresar a la direccion
http://www.pki.gob.pa -> Drivers de SafeSign y descargar el instalador “SafeSign Identity
Client 3.0.72 - Mac OS X x64”:

http://www.pki.gob.pa/drivers/SafeSign Identity Client-Standard-3.0.72-general-i386-x86 64.zip

Al finalizar la descarga, se debe descomprimir el archivo para ejecutar el instalador
SafeSign_Ildentity_Client-Standard-3.0.72-general-i386-x86_64.pkg con el botdn derecho del
Mouse -> Abrir y en la ventana siguiente se vuelve a presionar el botén de Abrir, donde
posteriormente se debe instalar siguiendo las instrucciones por defecto en pantalla.
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Informacion
SafeSign Identity Client 3.0.112 - Windows 10

Certificados de lajerarguia de CA'S

SafeSign Identity Client 3.0.72 - Mac OS X x64

Listasde reyocacion

[Y—— Configuracién de los Certificados de las Autoridades Raiz e Intermedias en Adobe Acrobat Reader DC (Windows)
PreguntasiFrecuentes Configuracién de los Certificados de las Autoridades Raiz e Intermedias en Adobe Acrobat Reader DC (macOS)

Utlizis ds Saizill Instrucciones abreviadas para la configuracién de la Firma Electrénica (Windows y macOS)
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| ‘e SafeSign_ldentity_Client-Standard-3.0.77

Abrir E—

Abrir con >
Mover al basurero

Obtener informacién

Renombrar ‘
Comprimir “SafeSign_ldentity_Client-Standard-3.0.72-general-i386-x86_64.pkg"”

Grabar “SafeSign_ldentity_Client-Standard-3.0.72-general-i386-x86_64.pkg” en el disco... ‘
Duplicar

Crear alias ‘
Vista rdpida de “SafeSign_ldentity_Client-Standard-3.0.72-general-i386-x86_64.pkg"
Compartir »> ‘
Menu de acciones rapidas >

Copiar “SafeSign_Identity_Client-Standard-3.0.72-general-i386-x86_64.pkg” ‘
Importar desde iPhone o iPad >

Usar grupos
Ordenar por > ‘
Mostrar opciones de visualizacién

0000000
Etiquetas... ‘

Enviar archivos con TeamViewer ‘
New File
Open in DiffMerge ‘

n general-i386-x86_64.pkg". ;Seguro que quieres

macOS no puede verificar el desarrollador de la
app “SafeSign_ldentity_Client-Standard-3.0.72-
abrirla?

Al abrir esta app, estaras invalidando la configuracion de
seguridad del sistema; esto puede exponer tu computadora
e informacién personal a software malicioso que podria
dafar tu Mac o poner tu privacidad en riesgo.

Safari descargo este archivo hoy a las 4:35 p. m. desde

www.pki.gob.pa




® O O & Instalar SafeSign

Instalador de SafeSign

e Introduccién Se te guiara a través de los pasos necesarios para instalar
este software.

Tipo de instalacion

Instalacion

Resumen

Atras Continuar
[ JON®) @ Instalar SafeSign
Instalacién estédndar en “Javier-SSD"
e La instalacion ocupara 42.2 MB de espacio en la
computadora.

« Seleccién

de destino Haz clic en Instalar para realizar una instalacién estandar de

e Tipo de instalacién este software en el disco “Javier-SSD".

Resumen

Cambiar ubicacion de la instalacion...

[ Personalizar ] Atras Instalar
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‘e Instalar SafeSign

« Introduccién

Instalacion estandar en “Javier-SSD"

La instalacion ocupara 42.2 MB de espacio en la

irde

computadora.
« Seleccion
de destin
e Tipode
Instalacl 7~ Instalador esta intentando instalar un
J software nuevo.
Resume

Lie

Ingresa tu contrasefna para permitir esta accion.

Usuario:

Contrasefa:

:Javier Batista

Cancelar Instalar software

Personalizar Atras Instalar

ON NO) ‘& Instalar SafeSign
- - Para instalar el software debes cerrar todas las i
aplicaciones. Tu sesidn se cerrara una vez
d finalizada la instalacién. ;Seguro que quieres
¢ Intrody instalar el software ahora?
Selecc
e Tipo P
Instalacion
Resumen

Cambiar ubicacion de la instalacion...

Personalizar Atras Instalar




@ Instalar SafeSign

Instalando SafeSign

« Introducciodr

« Seleccion
de destino 7~

sty I

Resumen

Instalador esta intentando instalar un
software nuevo.

Ingresa tu contrasefia para permitir esta accion.

Usuario: Javier Batista

Contraseﬁa: ...............l

Cancelar Instalar software

®@e O

Atras

‘& Instalar SafeSign

Continuar

« Introduccién

« Seleccion
de destino

« Tipo de instalacion
« Instalacién

La instalacién se completé correctamente.

La instalacion se completo

correctamente.

El software se instalo.

Haz clic en “Cerrar sesién” para finalizar la instalacién

de software.

Atras

Cerrar sesion




& Instalar SafeSign

¢Quieres mover el instalador de “SafeSign”

p A al basurero?
Introduc! Para conservar este paquete en su ubicacion actual, haz

clic en Conservar.

Seleccid I
Tipodell________ _
Instalacion

La instalacion se completo
correctamente.

El software se instald.

® Resumen

Haz clic en “Cerrar sesion” para finalizar la instalacion
de software.

Al finalizar el instalador, se debe presionar el boton de Cerrar sesion y si desea puede mover al
basurero dicho ejecutable ya que el mismo esta instalado. Al ingresar nuevamente en su
computadora, podra encontrar el programa escribiendo tokenadmin en la opcion de busqueda
del Launchpad.

o4

‘ Launchpad
tokenadmin

Q tokenadmin

o4

tokenadmin

. 4 Launchpad

k
)
9
=

Al dar click en el icono del TokenAdmin, aparecera el programa Token Administration Utility
con la cédula de su tarjeta, si la misma se encuentra insertada en el lector USB conectado a su
computadora.



[ NON Token Administration Utility
Reader or Token Name Token Status

¥, 8-765-223 operational

Nota importante: en ocasiones y principalmente en el sistema operativo macOS, puede ocurrir
un error de lectura con la tarjeta y el lector al momento de conectarlo al puerto USB, el cual
provoca que la cédula no aparezca en la ventana del programa TokenAdmin y en ese caso, se
puede desconectar el lector desde el puerto USB (sin retirar la tarjeta del mismo) y volverlo a
conectar, manteniendo la ventana del TokenAdmin abierta, donde la luz verde del lector deberia
encenderse y mostrar la cédula en pantalla (si de casualidad la cédula sigue sin mostrarse pero
la luz verde encendida, se puede cerrar y volver abrir el programa TokenAdmin donde ya
deberia aparecer la cédula). Para mayor referencia, puede consultar la siguiente guia donde se
detalla el problema mencionado: https://www.firmaelectronica.gob.pa/manuales/Error-de-Lector-macOS.pdf.

Cuando la cédula aparece en el programa TokenAdmin, con el botdn derecho del Mouse sobre
el numero de la cédula y la opcion de Change PIN, podra cambiar el numero de PIN de su tarjeta
por si desea utilizar una contrasefa propia, colocando el PIN actual y el nuevo dos veces.

[ JON ) Token Administration Utility

Reader or Token Name Token Status
Wipe Token.
Unlock PIN..
Change PUK...

Show Token Info...
Show Token Objects...
Dump Token Contents...

Analyse certificate quality...
Change PIN Timeout...

Change the user PIN




r ~N

@ Change PIN
Changing the PIN for "8-765-223":

Enter old PIN: rrEy

Enter new PIN: PR

Confirm new PIN: I R

«/" Minimum PIN length 4 bytes
+/" Maximum PIN length 8 bytes
«/" New PIN equal to confirmed new PIN

Si se escribe el numero PIN de forma incorrecta 3 veces, la tarjeta se bloqueara y la unica forma
de desbloquearla es con el codigo PUK del sobre y para ese propdsito se puede usar la opcion
de Unlock PIN que aparece con el botén derecho del Mouse en la cédula. De igual forma, las
opciones de cambiar el PIN y desbloquearlo se encuentran también en el menu superior de
Token.

3. Configuracion del Adobe Acrobat Reader DC para
utilizar la Firma Electrénica.

Importacion de los 3 certificados de la CA Raiz e Intermedias

Para firmar documentos PDF existen diversos programas que brindan dichas opciones, donde
algunos son gratuitos y otros con licencia comercial. En este tutorial recomendamos utilizar la
version gratuita del Adobe Acrobat Reader DC que cuenta con las opciones de firmar
electronicamente los documentos con sellado de tiempo. En caso de no tenerlo instalado, se
puede descargar desde la siguiente direccion: https://get.adobe.com/es/reader/ y se instala
siguiendo las instrucciones.

Posteriormente se deben importar los 3 certificados de la CA descargados en el primer punto y
se habilitan en el Adobe Reader para que pueda validar los documentos firmados con las tarjetas.
Para lograr esto, nos dirigimos a la opcién de Acrobat Reader -> Preferencias -> Firmas ->
boton de Mas en Ildentidades y certificados de confianza (tercero) -> Certificados de
confianza -> Importar.



@ AcrobatReader Archivo Edicién Ver Ventana Ayuda
Acerca de Adobe Acrobat Reader DC

Acerca de los complementos de Adobe...

Preferencias...
Servicios

Ocultar Adobe Acrobat Reader DC
Ocultar otros
pstrar

Salir de Adobe Acrobat Reader DC

Preferencias
Categorias:
Firmas digitales
Comentario B
Documentos Creacién y aspecto
General

« Opciones de control de creacion de firma

Pantalla completa - Establecer el aspecto de las firmas en un documento

Presentacion de pagina

Verificacion
3D y mutimedia

Accesibilidad
Administrador de confianza

« Controlar como y cudndo se verifican las firmas

Buscar
Confianza en contenido multimedia (heredado) Identidades y certificados de confianza
Cuentas de correo electrénico
Fi « Crear y administrar identidades para firmar

irmas iy sy o Py

« Administrar para en documentos

Formularios
Identidad

. Marca de hora del documento
Idioma
Internet - ; o

. « Configurar ajustes de servidor de marca de hora

JavaScript
Lectura

Medicién (2D)
Medicién (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Cancelar

| Més... |

| Mas... |

| Mas... |
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| Configuracidn de ID digital y certificados de confianza

| >  IDdigiaes / Editar confianza £ Exportar -7 Detalles del certificado & Quitar
Certificados de confianza Nombre v Emisor de certifi... Caduca

Adobe Root CA  Adobe Root CA  2023.0..:07:23 Z
Adobe...rvice CA  Adobe...ot CA G2 20370...:59:59 Z
Elegir contactos para importar

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de confianza. También puede definir la
i de ier certificado iado a los que importe.

Contactos

Nombre Correo electrénico Quit
| Examinar...

Buscar...

Certificados

Esta lista muestra los certificados asociados a

Asunto Emisor Caduca

Ayuda Cancelar

Cerrar

En la opcidn de Importar aparecera la ventana de Elegir contactos para importar y se presiona
el botén de Examinar... para buscar primero el certificado caraiz, se selecciona y se da click en
el boton de Abrir.

K IOl =~ = [Bm SafeSign % Q Buscar

Favoritos Nombre v Tamaiio Clase Fecha de modificacién Fecha de inclu

fﬂjavierbatista caraiz.crt certificado anteayer 3:56 p. m hoy 7:46 p. m/
o A capc2.crt 1KB certificado anteayer 3:56 p. m. hoy 7:46 p. m
A Aplicaciones . - :
4 cagob.crt 2KB certificado anteayer 3:56 p. m. hoy 7:46 p. m
n Music

° Descargas
IB Documentos

[ Escritorio
H videos

£ Recientes
&1 Imégenes

iCloud
¢ iCloud Drive

Ubicaciones
1 Dev-Pro

| Opciones | | Cancelar ‘m
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Elegir contactos para importar

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de confianza. También puede definir la
confianza de cualquier certificado asociado a los contactos que importe.

Contactos
Nombre Correo electrénico &
E= AUTORIDAD CERTIFICADORA DE PANAMA Examinar...

Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca
AUTORIDAD CERTIFICADORA DE... AUTORIDAD CERTIFICADORA DE... 5/8/53 12:02:13 p. m.

Ayuda Cancelar m

El certificado AUTORIDAD CERTIFICADORA DE PANAMA quedara en la ventana de
Contactos, se debe seleccionar para que también aparezca debajo en Certificados. Se vuelve
a seleccionar el mismo nombre en el area de Certificados (ver imagen inferior) para que se
habilite el boton de Confiar.

Elegir contactos para importar

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de confianza. También puede definir la

confianza de cualquier certificado asociado a los contactos que importe.

Contactos

Nombre Correo electrénico Quitar

[Z=]AUTORIDAD CERTIFICADORA DE PANAMA Examinar...

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...
AUTORIDAD CERTIFICADORA DE... AUTORIDAD CERTIFICADORA DE... 5/8/53 12:02:13 p. m. Confiar...

Ayuda Cancelar

Al dar click en Confiar... aparecera otra ventana llamada Importar configuracion de
contactos, donde se deben marcar todas las casillas empezando con “Utilizar este certificado
como raiz de confianza” hasta la ultima. Se presiona el boton de Aceptar y luego Importar en

la ventana anterior. Al final debera aparecer un mensaje indicando que la importacién ha sido
terminada.
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Importar configuracién de contactos

Detalles del certificado
Asunto: AUTORIDAD CERTIFICADORA DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

(CRL)
Caducidad: 5/8/53 12:02:13 p. m.

Confianza

realiza en un anclaje de confianza ni en uno superior a él.
Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

(v] Documentos o datos firmados
Documentos certificados

Contenido dindmico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso

| Detalles del certificado... |

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacioén no se

Ayuda Cancelar

Importacién terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

Se deben repetir los pasos mencionados con los certificados capc2 y cagob, sélo que no sera
necesario presionar el botén de Confiar en la ventana de Elegir contactos para importar ya

que ellos deben heredar la confianza del certificado raiz.

13



[ — ¢t s s s s s 1 s et en e e+t e e

[ ] Configuracién de ID digital y certificados de confi
D cigRales / Editar confianza ™ Importar =¥ Exportar @' Detalles del certificado & Quitar
Certificados de confianza Nombre ~ Emisor de certifi... Caduca

AUTH-TOKEN-CLICK AND TRUST CERTIFL..TRUST 2022.0...:00:00 Z

AUTORIDAD CERTIFICADORA DE PANAMA AUTORI...ANAMA

Autoridad Certificad...Ministerio del Interior Autorid...ruguay 2031.10...3:50 Z

Autoridad Certificad...Nacional de Uruguay Autorid..ruguay 2031.10..2:49 Z

Autoridad de Certific...radores - AC Externa Autorid...tradores 2028.0...:06:11 Z
Autoridad de Certific...radores - AC Interna  Autorid...tradores 2028.0...38:48 Z
Autoridad de Certific...istradores - TSA - 01 Autorida...Interna 2028.0...38:48 Z
Autoridad de Certific...onal CIF A62634068 Autorid...634068 2030.1..:38:15 Z
AUTORIDAD DE SEL...MT-RCM - TSU 2016 AC Co...rmaticos 2022.11...04:39 Z
Autoridade Certificadora Raiz Brasileira v2 Autorid...ileira v2 2023.0...:04:57 Z
Autoridade Certificadora Raiz Brasileira v5 Autorid...ileira v6 2029.0...59:38 Z
Autorité de certification personnes 2 Autorit...Justice  2019.07..00:00 Z

Autorité de certification personnes 3 Autorit...Justice 2022.0...:00:00 Z

AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA
Vilido desde: 2013.05.08 17:02:13 Z
Vilido hasta: 2053.05.08 17:02:13 Z
Uso deseado: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién certificados (CRL)

Cerrar

Elegir contactos para importar

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de confianza. También puede definir la
confianza de cualquier certificado asociado a los contactos que importe.

Contactos

Nombre Correo electrénico
Examinar...

Buscar...

Certificados

Esta lista mue

actualmente

s al conta cionado.

Asunto Emisor Caduca

Ayuda Cancelar

14



Favoritos Nombre
{2} javierbatista L
A Aplicaciones
n Music

o Descargas
[3 Documentos
[ Escritorio
H videos

£ Recientes

caraiz.crt

capc2.crt
cagob.crt

[3

&1 Imagenes

iCloud
¢ iCloud Drive

Ubicaciones
1 Dev-Pro

. Opciones

['m SafeSign

~  Tamafio

2 KB

2 KB

Clase

certificado
certificado
certificado

Q Buscar

Fecha de modificacién
anteayer 3:56 p. m.
anteayer 3:56 p. m.
anteayer 3:56 p. m.

Cancelar

Fecha de inclusion
hoy 7:46 p. m.
hoy 7:46 p. m.
hoy 7:46 p. m.

[

< |2

Ml
<

Favoritos Nombre

{2} javierbatista A caraiz.crt
-,&- Aplicaciones A capc2.crt
n Music

o Descargas

B Documentos

[ Escritorio

i videos

@ Recientes

cagob.crt

[ Imagenes

iCloud
¢ iCloud Drive

Ubicaciones
1 Dev-Pro

Opciones

[¥m safeSign

A
v

v

Tamaiio

2 KB
1 KB

Clase

certificado
certificado
certificado

Q Buscar

Fecha de modificacién

anteayer 3:56 p. m.
anteayer 3:56 p. m.
anteayer 3:56 p. m.

Cancelar

Fecha de inclusid|

hoy 7:46 p. m.
hoy 7:46 p. m.
hoy 7:46 p. m.

)
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Elegir contactos para importar

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de confianza. También puede definir la
confianza de cualquier certificado asociado a los contactos que importe.
Contactos
Nombre Correo electrénico Quita
[£5]CA PANAMA CLASE 2
[=] CA DE GOBIERNO DE PANAMA
| Buscar.. |
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Asunto Emisor Caduca
Ayuda Cancelar

Importacién terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.
Se ha(n) importado 1 certificado(s) de emisor.

Una vez que se finaliza con la importacion de los 3 certificados de las CA, se pueden verificar
que tengan los permisos correspondientes, buscandolos en el listado de Certificados de
confianza, se selecciona y click en Editar confianza, donde AUTORIDAD CERTIFICADORA
DE PANAMA debe tener todas las casillas marcadas pero CA DE GOBIERNO DE PANAMA y
CA PANAMA CLASE 2 tendran todas las casillas menos la primera de “Utilizar este certificado
como raiz de confianza” ya que esa opcion sélo la debe tener el certificado de la Autoridad Raiz.
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Detalles del certificado...
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Editar confianza del certificado

Detalles del certificado
Asunto: CA DE GOBIERNO DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
(CRL)

Caducidad: 5/9/33 3:43:19 p. m.

Confianza Restricciones de normativa |

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacion no se
realiza en un anclaje de confianza ni en uno superior a él.

[ Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

[v] Documentos o datos firmados
Documentos certificados

Contenido dindmico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso

Detalles del certificado...

Ayuda Cancelar

Configuracién del controlador de SafeSign en el Adobe Reader

Luego de importar los 3 certificados, podemos proceder a configurar la libreria de SafeSign en
la ventana de Configuracion de ID digital y certificados de confianza, la cual debe
permanecer abierta al momento de terminar las importaciones, pero en caso de haberla cerrado,
siempre se podra encontrar en Acrobat Reader -> Preferencias -> Firmas -> botén de Mas en
Identidades y certificados de confianza (tercero). En esa ventana, expandimos la opcién de
ID digitales, damos click en Médulos y distintivos PKCS#11 y presionamos el boton de
Adjuntar médulo para copiar (tecla command C) y pegar (tecla command V) la siguiente linea:

lusr/localllib/libaetpkss.dylib

18



Configuracion de ID digital y certificados de confianza

v e Adjuntar médulo | Separar médulo &y Actualizar

Cuentas de ID de itinerancia Id. del fabrica... ~ Ruta de biblioteca
Archivos de ID digitales
ID digitales de cadena de clave

Rciias v dstinos BRCERIT Buscar un médulo PKCS#11

Certificados de confianza Ruta de biblioteca l/usr/localllibllibaetnkss.dvlib l |

Administrar médulos PKCS#11

Esta es una lista de los médulos PKCS#11 cargados. Puede cargar médulos adicionales para obtener acceso a nuevos
dispositivos criptogréficos

Cerrar

Buscar un médulo PKCS#11

Ruta de biblioteca Vusr/IocaI/Iib/Iibaetpkss.dylib

Al presionar Aceptar, debera aparecer el nombre del controlador A.E.T. Europe B.V. en la
ventana de Id. del fabricante del médulo.

BN J Configuracién de ID digital y certificados de confianza
«~  IDdigitales Adjuntarmédulo  Separarmédulo ¥ Actualizar
Cuentas de ID de itinerancia Id. del fabricante del médulo ~ Ruta de biblioteca

A.E.T. Europe BV. Jusr/local/lib/libaetpkss.dylib

Archivos de ID digitales
ID digitales de cadena de clave
> Médulos y distintivos PKCS#11

Certificados de confianza

Id. del fabricante del médulo: A .E.T. Europe B.V.
Descripcién del médulo: Cryptographic Token Interface
Versi6n de la biblioteca: 3.0

Version criptografica: 2.20
Ruta de biblioteca: /usr/local/lib/libactpkss.dylib

Cerrar
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Teniendo la tarjeta insertada en el lector USB conectado a la computadora, se expande la opcion
de Moédulos y distintivos PKCS#11, seleccionamos Cryptographic Token Interface y se
podra apreciar la cédula con el estado Desconectado, por lo que se debera presionar el boton
de Iniciar sesién colocando el numero PIN de la tarjeta (teniendo en cuenta que, si se escribe
3 veces mal, se podra bloquear), se presiona Aceptar y la tarjeta aparecera con el estado de

Conectado.

v ID digitales
Cuentas de ID de itinerancia
Archivos de ID digitales
ID digitales de cadena de clave
v Méddulos y distintivos PKCS#11

> Cryptographic Token Interface

rtif [ flanz

Cambiar contrasefia | Iniciar sesién |  Cerrar sesion c Actualizar

Etiqueta de di... ~ Estado
8-765-223 Desconectado

Etiqueta de distintivo: 8-765-223

Certificados de confianza Contrasefia:
‘ Cancelar
Etiqueta de distintivo: 8-765-223
Id. del fabricante del médulo: A.E.T. Europe B.V.
Modelo: 19C40906010D0000
Niimero de serie: 30479600073C3859
Cerrar
[ ] Configuracién de ID d—igital y certificados de confianza
v [Ddigitales Cambiar contrasefia  Iniciar sesicn  Cerrarsesién iy Actualizar
Cuentas de ID de itinerancia Etiqueta de di... ~ Estado
8-765-223 Conectado
Archivos de ID digitales
ID digitales de cadena de clave
v Mddulos y distintivos PKCS#11
v Pwmun Interface
8-765-223
Certificados de confianza
Etiqueta de distintivo: 8-765-223
Id. del fabricante del médulo: A.E.T. Europe B.V.
Modelo: 19C40906010D0000
Niimero de serie: 30479600073C3859
Cerrar
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Posteriormente, se expande la opcion de Cryptographic Token Interface, se selecciona la
cédula, apareceran los dos certificados de la tarjeta, se debe marcar el que empieza con [F]
NOMBRE... y damos click en el botén superior del lapiz -> Usar para firmar. Con esta opcion,
el certificado de firma siempre estara seleccionado por defecto en la computadora.

S Y A oot 2 Actualz

v / Usar para firmar
| Administrar certificados de atributos |

‘ Personalizar
@ Configuracion de ID digital y certificados de confianza
AN D Cgrats ?8| / v ,AE A Exportar & Actualizar @ Eiminar ID
Cuentas de ID de itinerancia Nombre ~ Emisor Caduca

[A] NOMBRE BATISTA MARTL.. CA DE GOBIERNO DE PANAMA 2020.02.0216:46:22 7

Archivos de ID digitales F s
/ i[F] NOMBRE BATISTA MARTIN... CA DE GOBIERNO DE PANAMA 2020.02.0216:46:22 Z

ID digitales de cadena de clave
v Méddulos y distintivos PKCS#11
v Cryptographic Token Interface

Certificados de confianza

Administrar distintivo PKCS#11

Esta es una lista de los ID digitales contenidos en un distintivo PKCS#11 individual protegido por
contrasena.

Puede agregarle o quitarle ID digitales con las opciones Agregar ID y Eliminar ID.

Cerrar

Configuracién del Servidor de Marca de Hora

Al presionar el boton de Cerrar de la ventana de Configuraciéon de ID digital y certificados de
confianza de la imagen anterior, quedaremos en la ventana de Firmas en Preferencias
(Acrobat Reader -> Preferencias -> Firmas) y damos click en el cuarto boton de Mas en Marca
de hora del documento. Luego aparecera la ventana de Configuraciéon del servidor, se
presiona el botéon Nuevo (simbolo de mas + azul % ) y en el campo Nombre: se puede colocar
la descripcion TSA de Panama y en la Direccion URL del Servidor: http://tsp.pki.gob.pa/ , la
cual se puede verificar con la ayuda de un navegador web, donde se debe mostrar una pagina
en blanco con el texto: - Welcome to KeyOne TSA -.
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Preferencias

Categorias:
Firmas digitales
Comentario »
Documentos Creacién y aspecto
General q . .
« Opciones de control de creacién de firma Mas...
Pantalla completa « Establecer el aspecto de las firmas en un documento
Presentacion de pagina
Verificacién
3D y mutimedia
Accesibilidad « Controlar cémo y cuando se verifican las firmas Mas...
Administrador de confianza
Buscar
Confianza en contenido multimedia (heredado) Identidades y certificados de confianza
Cuentas de correo electrénico
Firmas « Crear y administrar identidades para firmar Mas...
« Administrar credenciales usadas para confiar en documentos
Formularios
Identidad
. Marca de hora del documento
Idioma
Internet
« Configurar ajustes de servidor de marca de hora -
JavaScript 9 m
Lectura
Medicién (2D)
Medicion (3D)

Medicién (Geo)
Multimedia (heredado)

Ortografia
Cancelar
@ Configuracién del servidor
—E=" _ : ,
B s A Importar ¥ Exportar @ Quitar g} Establecer predeterminado

Nombre ~ URL

Configurar servidores de marca de hora
Configure un servidor de marca de hora predeterminado si desea incrustar una marca de hora de

confianza al firmar. Si forma parte de un grupo de trabajo, el administrador del equipo puede
proporcionarle la informacién de configuracion del servidor de marca de hora.

Seleccione una de las entradas anteriores v haea clic en Editar para ver o cambiar la confieuracion,

Cerrar
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Configuracion del servidor

ST A D w <« Importar  f¥ Exportar @ Quitar ? Establecer predeterminado

Nombre ~ URL

Nuevo servidor de marcas de hora

Nombre: | TSA de Panama

Configuracién del servidor

Direccién URL del servidor: | http://tsp.pki.qob.pa/ l

|| Este servidor necesita que inicie la sesién

Nombre de usuario

Contrasena

gure ora ( ado si desea incrustar una marca de hora de
oonﬁanza al ﬁrmar Sl fonna parte de un grupo de trabajo, el administrador del equipo puede
proporcionarle la informacién de configuracion del servidor de marca de hora.

Seleccione una de las entradas anteriores v hagea clic en Editar para ver o cambiar la configuracion.

Cerrar

Nuevo servidor de marcas de hora

Nombre: | TSA de Panama

Configuracion del servidor

Direccién URL del servidor: l http://tsp.pki.gob.pa/ I

|| Este servidor necesita que inicie la sesion
Nombre de usuario

Contrasena

Al completa los dos campos y presionar Aceptar, en la ventana aparecera el servidor TSA de
Panama, por lo que se debera seleccionar, presionar el botén de Establecer predeterminado
y Aceptar para que quede con el icono de la estrella % por delante de su descripcién. Al finalizar
este paso, se puede cerrar la ventana de Configuracién del servidor y dar click en el boton de
Aceptar de Preferencias.
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Conﬁgt-uacién del servidor

[
Servidores de marca de hora Gt V ﬁ Importar ﬁ Exportar @ Quitar ? Establecer predeterminado
Nombre ~ URL
TSA de Panamd http://tsp.pki.gob.pa/
Configurar servidores de marca de hora
Configure un servidor de marca de hora predeterminado si desea incrustar una marca de hora de
confianza al firmar. Si forma parte de un grupo de trabajo, el administrador del equipo puede
proporcionarle la informacién de configuracién del servidor de marca de hora.
Seleccione una de las entradas anteriores v haga clic en Editar para ver o cambiar la configuracion.
Cerrar
Configura lel servidor
: == :
b Lol *h—J L—,/  importar ¥ Exportar @ Quitar {g} Establecer predeterminado
Nombre ~ URL
TSA de Panama  http://tsp.pki.gob.pa/
Seguridad de Acrobat
:Desea convertir este servidor en su nuevo
servidor predeterminado? Este servidor de
marca de hora se utilizara de forma
predeterminada al firmar.
| No volver a mostrar este mensaje
[ ] Configuracién del servidor
: = i -
ESres el i el Nuevo VEdltar N Importar ¥ Exportar & Quitar @Borrar

Nombre ~ URL

Y TSA de Panamé http://tsp.pki.gob.pa/
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Prueba para firmar un documento PDF

Con el Adobe Reader configurado, buscamos el documento PDF que deseamos firmar y nos
dirigimos a la pestafa de Herramientas -> Certificados. Esto habilitara la barra de Certificados
en el documento PDF abierto y damos click en Firmar digitalmente.

@ Acrobat Reader Archivo Edicién Ver Ventana Ayuda
oce . Documentopdf

Inicio Herramientas Documento.pdf ® : Iniciar sesion

Q Busqueda de herramientas

4 6= = R

Exportar
Comentar Rellenar y firmar Editar PDF archivo PDF Crear archivo PDF
an an an an [pore ]

&%

(o
3

2| (M

Combinar archivos Compartir Sello Medir Certificados
arogar an AR (o [~ an
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@ AcrobatReader Archivo Edicion Ver Ventana Ayuda

JEARE: =700 1) 7 ——

Inicio  Herramientas Documento.pdf % @ A4 |
W B R Q 1 /1 R MO ® ww - mr e t
I Certificados Q’Q Firmar digitalmente [%9 Marca de hora

Acrobat Reader PROPIEDAD

- , Haga clic y arrastre con el ratén para dibujar
Tipo de Certificado: ) - el drea en la que desea que aparezca la

firma. Una vez que haya terminado de
arrastrar el drea deseada, accederd al

A. CERTIFICA siguiente paso del proceso de firma. N SI CONSTAN O NO

GRAVAMENES | No volver a mostrar este mensaje

Datos de la finca:
Namero de Finca [ ‘

(folio real electronico)

Cddigo de Ubicacién

J Indique si la finca es de PH o de Propiedad: l_——l PH D Propiedad

Datos de Inscripcion de la Finca. Escoja UNA de las tres siguientes opciones:

1. Tomo Folio |
2. Rollo complementario Documento |
3. Documento Digitalizado

» Escoja el tipo de certificado de finca:
Donacion, traspaso, venta, préstamo 6 pago de 2% Tasa de Interés preferencial
Lanzamiento o arrendamiento Préstamo con la Caja del Seguro Social
Exoneracion del impuesto inmueble Historial
Modificacion de Reglamento de copropiedad Juicio de Sucesion
Junta Directiva de Propiedad Horizontal **Juicio de sucesion, indicar Nombre y Cédula del difunto:

Congelacion de impuesto

Al presionar el botén de Firmar digitalmente aparecera un mensaje del Acrobat Reader que
indica que debemos dibujar con el Mouse un area (preferiblemente rectangular) donde
aparecera la imagen de la firma, la cual podemos colocar en cualquier parte del documento
donde no se cubra el contenido (algun area en blanco al inicio o final del archivo). Al soltar el
boton del Mouse después de dibujar el cuadro, se mostrara una ventana blanca que lista los
certificados configurados en la computadora, donde deberia aparecer seleccionado el que
empieza con [F] NOMBRE... y se presiona el botén de Continuar.
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Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o P [F] NOMBRE BATISTA MARTINE... (ID digital de llavero) Ver detalles
(@  Emitido por: CA DE GOBIERNO DE PANAMA, Caduca: 2022.03.19

[®) P [A] NOMBRE BATISTA MARTIN... (ID digital de llavero) Ver detalles
[®  Emitido por: CA DE GOBIERNO DE PANAMA, Caduca: 2022.03.19

Apple Development: rivalje@gm... (ID digital de llavero) Ver detalles
Emitido por: Apple Worldwide Developer Re..., Caduca: 2020.12.04

( Configurar ID digital nuevo ) ( Cancelar)

En la siguiente ventana (imagen inferior) se presiona el botén de Firmar, donde normalmente en
esta pantalla se coloca el numero PIN de la tarjeta, pero si se inicio sesion previamente cuando
se configurd el certificado de firma o se haya firmado un documento previo, no se pedira el PIN
por segunda vez al menos que se cierre el Adobe Reader y se vuelva a ejecutar.

Firmar como "[F] NOMBRE BATISTA MARTINEZ JAVIER ED... X

Aspecto  Texto normal v

Firmado digitalmente por
[FI NOMBRE , [F] NOMBRE BATISTA
BATISTA MARTINEZ MARTINEZ JAVIER

JAVIER EDUARDOQ - EDUARDO - ID 8-765-223

- - Fecha: 2020.04.02
ID 8-765-223 21:32:48 -05'00'

[ Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
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Al presionar el boton de Firmar, se pedira guardar el documento como uno nuevo (se le puede
cambiar el nombre o guardarlo en otra carpeta para no afectar el documento original).

| - — — e e B A S B . = = an ----|

Progreso

Estableciendo contacto con http://ocsp.pki.gob.pa para la comprobacién
de revocacion basada en OCSP ; presione ESC para cancelar la operacion

CE— Cancelar

Guardar como

Guardar como: Documento.pdf
Etiquetas:

Ubicacion: | [l Pruebas v

Formato: Archivos Adobe PDF

Cancelar Guardar

e | Guardar como

Guardar como: I Documento-firmado.pdf I

Etiquetas:

Il
<
1

<|> B0 Pruebas S~ Q Buscar

Favoritos Nombre Tamaiio Clase Fecha de...odificacién ~  Fecha de inclusion
&} javierbatista a Documento copy 2.pdf MB  PDF 8/25/19 8:12 p Ene. 20, 2020 9:19 a
A, Aplicaciones =
ﬂ Music

o Descargas
B Documentos
[ Escritorio
] videos

8] Imégenes

itland

Formato: Archivos Adobe PDF

Nueva carpeta Cancelar M

Durante el proceso de firma se establecera conexidén con el servidor de Marca de Hora
http://tsp.pki.gob.pa/ por lo que podria aparecer una advertencia donde se debe permitir y marcar
la opcidn de recordar para que el documento firmado quede con la hora del servidor y no de la
computadora del usuario, ya que la fecha y hora del servidor es la que tiene validez legal.
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I Certificados é’q Firmar digitalmente [%9 Marca de hora é’o Validar todas las firmas ( cem

éb Firmado y todas las firmas son validas.

T L |

Informacién adicional

Si requiere certificar una informacién no contemplada en el listado anterior, indique:

Propietario y No. de cédula Ubicacion
Superficie Valor

Fecha de adquisicion

B. CERTIFICADO DE NO PROPIEDAD
Primer Nombre Segundo Nombre Primer Apellido Segundo Apellido Cédula / Pasaporte

omhwN=

Uso D MIVI (B/.5.00) D Banco Hipotecario (B/.5.00) ‘:] Otros Bancos (B/.30.00) ‘:I Adopcion (B/.0.00) D Toda la Republica (B/.30.00)

C. DATOS DEL PRESENTANTE O SOLICITANTE: [F] NOMBRE zi.m."a?° :
BATISTA igitalmente por [F]
Nombre completo: NOMBRE BATISTA
MARTINEZ MARTINEZ JAVIER
Cédula: JAVIER EDUARDO - ID
8-765-223
Focha do salicitud: EDUARDO -1D ¢ocha: 20200402
cenadesaiee 8-765-223 21:40:44 -05'00'

Un documento firmado debe quedar con la imagen visual de la firma ubicada en el area donde
se dibujé el cuadro con el Mouse y también debe tener una barra celeste superior indicando que
el archivo esta “Firmado y todas las firmas son validas” (en ocasiones esta barra celeste no
aparece la primera vez y se debe cerrar y abrir nuevamente el archivo firmado para que se
aprecie ese mensaje).

eoe 5 firmado.pdf
Inicio  Herramientas Documento-fima... x @ A Iniciar sesion
B % &®8 8 Q > RN DO - BT B L&D
I Certificados 5% Firmar digitamente [ Marca de hora 5 Validar todas las firmas
L, Firmado y todas las firmas son vaiidas. B
) Junta Directiva de Propiedad Horizontal |~ auici . indicar Nombre y |
o Firmas x Congelacion de impuesto [ | E?)
@ B~ vaaar Informacién adicional =
~ L Rov. MARTINEZ =
& T, -
Origen de Si requiere certificar una informacion no contemplada en el listado anterior, indique: E)
No
i Propietario y No. de cédula Ubicacion =0
Superficie Valor

Fecha de adquisicion 4
Detalls de certficado. B. CERTIFICADO DE NO PROPIEDAD 9)
Utima comprobacién: 2020.04.02 21:40:54 -05'00° Primer Nombre Segundo Nombre Primer Apellido Segundo Apellido Cédula / Pasaporte 2
i

Campo: Signature2 en fa pgina 1 1

< 4,
p Cu

Adicionalmente se puede dar click en el boton de Panel de firma de la barra celeste para verificar
la informacion del certificado donde es muy importante que aparezca el texto: “La firma incluye
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una marca de hora incrustada” y “La firma esta activada para LTV” al momento de expandir el

menu del icono con el gancho verde vy

v Lb Rev. 1: Firmado por [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO

La firma es valida:

Origen de los elementos de confianza obtenidos de identidad de confianza i
No ha habido modificaciones en: documento desde que se firmo
Firmado por el usuario actual
La firma incluye una marca de hora incrustada.
La firma esta activada para LTV

v Detalles de la firma

Detalles de certificado...

Si se ingresa en la opcion de Detalles de la firma -> Detalles de certificado... se vera una
ventana llamada Visor de certificados con la informacion completa del firmante y debajo, antes
del boton de Aceptar, debera aparecer el siguiente escrito: “‘Las comprobaciones de
validacién de ruta y de revocacion se realizaron a partir de la hora segura (marca de hora)”’
con su respectiva fecha y hora, la cual se genero gracias al servidor de marca de hora.

Con estos pasos, tendriamos oficialmente un documento PDF firmado con una tarjeta emitida
por la Autoridad Certificadora de Panama.
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Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada.

0 Mostrar todas las rutas de certificacion encontradas

AUTORIDAD CERTIFIC# m Detalles  Revocaciéon  Confianza  Normativas  Aviso legal

CA DE GOBIERNO D

(F] NOMBRE BAT Gl [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID
FUNCIONARIO
Emitido por:  CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA

Vilido desde: 2020/03/19 09:13:36 -05'00"
Vilido hasta: 2022/03/19 09:13:36 -05'00"

Uso deseado: Sin rechazar, Proteccién de correo electrénico, 2.5.29.37.0

Exportar...

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacidn de ruta y de revocacion se realizaron a partir de la hora segura (marca de
hora):

2020/04/02 21:25:03 -05'00"

Modelo de validacion: shell

Aceptar
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