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1.0 PROPOSITO

Especificar el procedimiento utilizado para la instalacion y configuracién de los
certificados de las Autoridades Raiz e Intermedias de la PKI de Panama en el
programa Adobe Acrobat Reader DC, incluyendo el controlador del lector de tarjetas
inteligentes.

2.0 ALCANCE

Inicia con la descargar de los certificados y termina con una prueba de firma de un
documento PDF.

3.0 REFERENCIAS

https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html
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4.0 PROCEDIMIENTO

4.1 Descarga e instalacion de los certificados de las Autoridades de Certificacion
Raiz e Intermedias.

Para que los certificados emitidos por la Direccion Nacional de Firma Electrénica puedan ser
utilizados por los diversos programas en las computadoras sin que marquen error en los
documentos que se firmen, es necesario proceder a instalar los certificados ingresando en la
siguiente direccién: http://www.pki.gob.pa/cert.htm para asi descargarlos.

n Direccién Nacional de Firma Electrénica B Contéctenos

B weon , K& @
Panama eledrrémica | ==

Servicios Online

Certificados de la jerarquia de CA’s

informacion
Autoridad de Certificacién Raiz de Panama

Certificadoside Jajjerarguiade GA’S
Autoridad de Certificacién de Gobierno
Listaside revocacion

Normativa Autoridad de Certificacién de Panama Clase 2

PreguntasiErecuentes

Driverside Safesign

REPUBLICA DE PANAMA
— GOBIERNO NACIONAL —
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En la pagina se muestran tres (3) enlaces en el cuadro de Certificados de la jerarquia de CA’s
donde cada uno corresponde a un archivo de certificado (con extension .crt), los cuales podran
ser descargados con la ayuda de nuestros navegadores (botén derecho del Mouse sobre el
enlace y seleccionando Guardar enlace como... para asi guardarlos en una carpeta en nuestros

computadores).

4.2 Instalacion del controlador del lector para tarjetas inteligentes SafeSign

Para que las tarjetas inteligentes emitidas por la PKI de Panama sean reconocidas en la
computadora donde se usara el Adobe Reader para firmar los documentos, sera necesario
primero descargar el controlador correspondiente para el Sistema Operativo en uso en la

siguiente direccién: http://www.pki.gob.pa/drivers.htm

L.//'L/VV\/&/

SIGUENOS EN:

G Direccién Nacional de Firma Electrénica B Contactenos

_—

Panoma e|eC'h"C'DMICS |

Servicios Online

Informacion
SafeSign Identity Client 3.0.112 - Windows 10

Certificados deJajerarguiajde CA'S

SafeSign Identity Client 3.0.72 - Mac OS X x64
Listas de reyocacion

Drivers de SafeSign

Configuracién de los Certificados de las Autoridades Raiz e Intermedias en Adobe Acrobat Reader DC (Windows)

Normativa

Preguntaskrecuentes Configuracién de los Certificados de las Autoridades Raiz e Intermedias en Adobe Acrobat Reader DC (macOS)

Driverside Safesign

REPUBLICA DE PANAMA
— GOBIERNO NACIONAL —
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Procedemos a descargar el instalador SafeSign Identity Client 3.0.112 - Windows 10 e
instalarlo en dicho equipo. Al dar doble click sobre el archivo ejecutable, el sistema realizara una
pregunta diciendo si se desea permitir que este programa realice cambios en el equipo, donde
indicaremos que Si. Luego seleccionaremos el idioma deseado, ejemplo Espafiol y empezara
el proceso para descomprimir los archivos para la instalacion.

SafeSign 64-bits - InstallShield Wizard —

Seleccione uno de los idiomas siguientes para la instalacién.

[ E spatiol v ]

[ Aceptar J[ Cancelar ]

r A
%) SafeSign 64-bits - InstallShield Wizard [

Bienvenido a SafeSign 64-bits - InstallShield
Wizard

InstallShield(R) Wizard instalara SafeSian 64-bits en su equipo.
Para continuar, haga dlic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

< Atras [ Siguiente > ] [ Cancelar
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Cuando finaliza el proceso de descompresion, aparecera la ventana de bienvenida, se da click
en Siguiente, se selecciona la opciéon de Acepto los términos del contrato de licencia,
Siguiente y en la proxima ventana se puede cambiar la carpeta de instalacién (donde podemos
dejar la seleccionada por defecto) para asi volver a presionar Siguiente.

r N
) SafeSign 64-bits - InstallShield Wizard ()
Contrato de licencia ‘ ;
Lea cuidadosamente el acuerdo de licencia siguiente. ‘\-&
SafeSign Identity Client License Terms and Conditions -
1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-exdusive, non-transferable and non-
objectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intellectual and
industrial ownership rights are and will remain the exdusive property of AET.

Licensee is explicitly forbidden at all times to transfer, lease, subdicense or arant
limited rights to (portions of) SafeSign Identity Client, or to transfer SafeSign 25

Tdantitu Cliant +a anu third nartiae in whatavar mannar ar far whatavar nirnaca

@ Acepto los términos del contrato de licenda

") No acepto los términos del contrato de licencia

InstaliShield

< Atrds ][ Siguiente > ][ Cancelar
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( ﬁ] SafeSign 64-bits - InstallShield Wizard Ld_hF
Carpeta de destino

Haga dic en Siguiente para instalar en esta carpeta o en Cambiar para instalar =
en una carpeta diferente. ‘~

InstalarSafeSign 64-bits en:

// C:\Program Files (x86)\A.E.T. Europe B.V.\SafeSign\

InstaliShield

< Atrds ][ Siguiente > ] [ Cancelar
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- .
4 SafeSign 64-bits - InstallShield Wizard %

Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacion de un componente, haga dic en un icono de la lista siguiente.

PKCS #11 = Descripcion del componente

e . — |  Compatibilidad criptogréfica con
Didlogos comunes de SafeSign ' Firefox, Mozila, Netscape y

csp otros productos que reconocen
Documentacion la biblioteca PKCS #11

Compatibilidad con idioma local
Instalar SafeSign en Firefox , Este componente requiere
Instalar SafeSign en Entrust 1829KB en el disco duro.
64-bits components
=)~ | CSP

~e ~TRA

m

Instalar en:

(@]
)
o
o
5

InstallShield -

Ayuda Espacio [ < Atrds ]LSiguiente :>J [ Cancelar ]

Antes de iniciar con la instalacién del controlador SafeSign, se muestran los componentes que
se incluiran, los cuales podemos dejarlos tal como estan y dar click en Siguiente para asi
presionar el boton de Instalar en la proxima ventana.
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-
# SafeSign 64-bits - InstallShield Wizard

)
Preparado para instalar el programa ‘ ‘

El Asistente esta preparado para comenzar la instalacion. =

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracion de la instalacidn o realizar alain cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

InstallShield

[ < Atras ][ Instalar ][ Cancelar ]

Posteriormente iniciara el proceso de instalacion y si todo culmina de forma correcta, podra
observar un programa llamado Administracion de tokens en el menu de inicio de Windows,
que al ejecutarse mostrara una ventana con el lector de tarjetas (que debe estar conectado a un
puerto USB de la computadora) y si se introduce la tarjeta que contiene la firma electrénica, se
mostrara el ID de dicho documento (nimero de cédula) en la posicion del lector.
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i Y
& Utilidad para administracién de tokens LE‘M
ID digitales Token Integracion Tareas Ayuda
Nombre de lector o token Estado de token
@ AKS ifdh 0 ausente
@B AKSifdh 1 ausente
@ AKS VRO ausente

L 8-765-223 operativo

Si presionamos doble click sobre el nUmero de cédula, se debe mostrar otra ventana que lista
los certificados incluidos en dicha tarjeta, lo cual nos indica que la instalacién del controlador fue
realizada de forma correcta.

r B
Objetos PKCS #11 (8-765-223) [
Objetos de token
Tipo Etiqueta Privado

Ecertificado [A] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO -ID ... No
Elcertificado [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO -ID ... No
&, Clave piblica  [A] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO -ID ...  No
&, Clave piblica  [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO -ID ... No

Mostrar objetos privados
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Con el Administrador de Tokens se pueden efectuar distintas operaciones, donde la mas
comun seria el cambio del numero PIN de |a tarjeta, el cual se realiza con la tarjeta insertada en
el lector, seleccionando el niumero de cédula y la opcién del menu Token -> Cambiar PIN. Luego
introducimos el niumero PIN actual y el nuevo dos veces. Es importante considerar que las
tarjetas tienen un maximo tres (3) intentos de niumeros PIN fallidos antes de bloquearse como
medida de seguridad cuando se estan utilizando, ya sea en operaciones de firma o autenticacion,
donde si nos llega a suceder este inconveniente, se puede utilizar el nUmero PUK suministrado
en el sobre para asi desbloquearlas (opcion Token -> Desbloquear PIN).

& -
& Utilidad para administracién de tokens

ID digitales Token Integracion Tareas g

Cambiar PIN [
Nombre de lector o token -

@ AKS ifdh 0 Cambiando el PIN por "8-765-223":
(‘:AKS fohd Introduzca PIN antiguo: |[

@ AKSVRO

@8-765-223 Introduzca PIN nuevo: |

Confirme PIN nuevo: |

¥ Longitud minima de PIN 4 bytes
+" Longitud méxima de PIN 8 bytes
+ Nuevo PIN igual a nuevo PIN confirmado

Aceptar Cancelar

—
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4.3 Configuracion del Adobe Acrobat Reader DC para firmar y validar documentos
PDF con los certificados de las Autoridades de la PKI de Panama

En la actualidad, se pueden utilizar diversos programas para realizar operaciones de firma de
documentos electrénicos, sin embargo en este punto, cubriremos los aspectos necesarios para
utilizar el programa gratuito de Adobe Reader, cuya versién actual permite realizar firma de
documentos. Si no contamos con este programa, podemos descargarlo desde la siguiente
direccién: https://get.adobe.com/es/reader/ y realizar el proceso de instalacion, segun las
instrucciones que ofrezca esa web o el mismo instalador.

4.3.1 Instalacion de los Certificados de las CA Raiz e Intermedias

Una vez que ejecutamos el Adobe Reader, debemos configurar los certificados de las
Autoridades Certificadoras Raiz e Intermedias, descargados segun las explicaciones del
primer punto de este documento. Para esto, nos dirigimos a la opcién del menu Edicién ->
Preferencias, seleccionamos Firmas y damos click en el tercer botén Mas (Ildentidades y
certificados de confianza).
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Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia
Accesibilidad
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (2D)

Medicién (3D)

Medicién (Geo)

Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Firmas digitales

Creacion y aspecto

» Opciones de control de creacion de firma
» Establecer el aspecto de las firmas en un documento

Verificacion

» Controlar cémo y cudndo se verifican las firmas

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

Aceptar ] [ Cancelar J

Al realizar la accién anterior, se visualizara otra ventana llamada Configuracién de ID digital y
certificados de confianza. Alli seleccionamos la opcion Certificados de confianza donde se
listaran aquellos que estan incluidos en el repositorio de Adobe (es posible que la primera vez
se pregunte si se desean descargar, donde indicamos que si).
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ﬁ Configuracién de ID digital y certificados de confianza [é‘
v ID digitales / Editar confianza ﬁ Importar ré Exportar \__G_F’ Detalles del certificado &) Quitar
Cuentas de ID de itinerancia Nombre = Emisor de certificado Caduca =
: o AKD QTSA2 KIDCA 2022.12.14 09:55:17 Z
fitchivozde D digitales AlfaSign Public CA ALFATRUST ROOT CA 20151007 13:57:59 Z
IDs digitales de Windows AlfaSign Qualified CA ALFATRUST ROOT CA V2 2031.11.3018:33:57 Z
Alfasign Qualified Root CA Alfasign Qualified Root CA 2047.08.11 09:07:10 Z
Médulos y distintivos PKCS#11 AlfaSign Time Stamping Authority... Alfasign Qualified Public CA 2027.08.27 10:08:15 Z
AlfaSign TSA Server <office@alfasi.. AlfaSign Qualified CA 2017.04.0203:41:38 Z
thficados O conhian: AlfaStamp TS Services AlfaSign Qualified CA 2012122012403 Z
AlfaTrust TS Services AlfaSign Public CA 2012.11.16 08:54:47 Z
Allampolgéri Tanusitvanykiadé - ...  Fétanusitvanykiadé - Kormanyzat... 2030121811:27:19Z
ALMERYS CUSTOMER SERVICES C... ALMERYSROOT CA 2022.08.2910:04:19 Z
ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 06:55:53 Z
ALMERYS USER SIGNING CA NB ALMERYS ROOT CA 2022.08.29 10:30:40 Z
ANCERT Certificados FERN V2 <pk... ANCERT Certificados CGN V2 2030.05.25 00:01:00 Z
ANCERT Certificados Notariales C... ANCERT Certificados Notariales V2 2030.05.25 00:01:00 Z
ANCERT Certificados Notariales Pe... ANCERT Certificados Notariales V2 2030.05.25 00:01:00 Z
ANCERT Certificados para emplea... ANCERT Certificados CGN V2 2030.05.25 00:01:00 Z
ANF Assured ID CAl <info@anf.es> ANF Global Root CA <info@anf.e.. 2024.02.2911:17:23Z
ANF Global Root CA <info@anf.es> ANF Global Root CA <info@anf.e.. 2033.06.0517:45:38 Z
ANF High Assurance AP CAL ANF Global Root CA 2026.05.18 15:08:29 Z
ANF High Assurance EV CAL ANF Global Root CA 20260518 14:48:24 Z
ANF Trusted EV CAL ANF Trusted Root CA 2026.07.2612:10:55 Z
ANF Trusted ID CA1 ANF Trusted Root CA 2026.07.2612:10:45 Z
ANF Trusted PA CA1 ANF Trusted Root CA 2026.07.2612:11:05 Z
ArubaPEC EU Qualified Certificates... ArubaPEC EU Qualified Certificate... 2037.04.21 06:28:06 Z
ArubaPEC EU Qualified Certificates... ArubaPEC EU Qualified Certificate... 2037.09.18 07:23:54 Z -
- BNL S.p.A. Corporate Firma
Actalis S.p.A. =
Emitido por: - BNL Sp A. Corporate Firma
Actalis Sp.A.
Vilido desde: 2003.09.09 08:24:28 Z
Yikido hacta- 2014 0Q 20 23-50-50 7 ¥

En el listado debemos incluir los 3 certificados de las Autoridades de la PKI| de Panama,
empezando con la Raiz (archivo caraiz.crt), utilizando el botéon de Importar, el cual muestra la
ventana Elegir contactos para importar.
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r " £ > Y
Elegir contactos para importar - @

—— =

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

importe.
Contactos
Nombre Correo electrénico Quitar
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Confiar...

Importar Cancelar

En esa ventana presionamos Examinar y buscamos el archivo caraiz.crt en la carpeta donde lo
descargamos, se selecciona y damos click en Abrir.
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7 N
*). Buscar archivos de certificados Lﬂ_h_J
@le » Javier E. Batista » Descargas » certificados v | +4 H Buscar certificados gl
Organizar v Nueva carpeta == v [ I‘QJ
;;1 Documentos 2 Nombre . Fecha de modifica... Tipo T
| Imdgenes
!i 9 ] cagob.crt 11/05/2018 10:34 Certificado de seqg...
@' Mdsica B — -
‘ . 5l capc2.crt 11/05/2018 10:34 Certificado de seg...
=|| Subversion : e AR N
] caraiz.crt 11/05/2018 10:34 Certificado de seg...
B¥ videos
1M Equipo
g, Disco local (C:)
5 Javier.Batista (\\FES2| _
# 10170.200.71
Gy Red
- < T . )
Nombre: caraiz.crt v [Archivos con certificados (*.fdf, VJ
l Abrir ] [ Cancelar ]

En la ventana de Elegir contactos para importar se mostrara el nombre del certificado raiz
AUTORIDAD CERTIFICADORA DE PANAMA, por lo que debemos seleccionar ese nombre
pero en la lista inferior lamada Certificados, el cual habilita el botdon Confiar...que debemos
presionar y que muestra otra ventana llamada Importar configuracién de contactos donde
habilitaremos los permisos de confianza para ese certificado raiz, tal como se aprecia en las
imagenes inferiores.

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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Elegir contactos para importar IS g

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que
importe.

Contactos

Nombre Correo electrénico Quitar

(5 AUTORIDAD CERTIFICADORA DE PANAMA
Examinar...

i

< | 1 | »

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...
AUTORIDAD CERTIFIC... AUTORIDAD CERTIFIC... 08/05/2053 12:02:13

Confiar...

i

S

[ Cancelar ]

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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Importar configuracién de contactos @

Detalles del certificado
Asunto: AUTORIDAD CERTIFICADORA DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
(CRL)

Caducidad: 08/05/2053 12:02:13

1

Confianza ’

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacion de revocacion no
se realiza en un anclaje de confianza ni en uno superior a €l.

[¥] Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
[¥] Documentos certificados
[V] Contenido dindmico
[¥] JavaScript privilegiado incrustado

7l Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

[ Detalles del certificado...

Aceptar ] [ Cancelar

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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Para el certificado raiz, debemos seleccionar la opcion Utilizar este certificado como raiz de
confianza y adicional si deseamos podemos marcar las opciones inferiores de Documentos
certificados, Contenido dinamico, JavaScript privilegiado incrustado y Operaciones
privilegiadas del sistema; por si se requieren firmar documentos PDF dinamicos. Luego
presionamos Aceptar en la ventana de Importar configuracion de contactos y damos click en
el botén de Importar de la ventana anterior Elegir contactos para importar, donde iniciara el
proceso de importacién que debe finalizar con el mensaje de Importacién terminada, para
finalmente presionar Aceptar.

r D
Importacion terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

Aceptar

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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ﬁ Configuracién de ID digital y certificados de confianza @‘
v ID digitales / Editar confianza ﬁ Importar V'_'") Exportar y Detalles del certificado &) Quitar
Cuentas de ID de itinerancia Nombre - Emisor de certificado Caduca =
dichito=de b digitales Autoridad Certificadora Raiz Nacional de Uruguay ~ Autoridad Certificadora Raiz Nacional de...  203110.2915:02:49 Z
IDs digitales de Windows Autoridad de Certificacién de los Registradores - ... Autoridad de Certificacion Raiz de los Regi... 2028.06.06 15:06:11 Z
Autoridad de Certificacion de los Registradores - ...  Autoridad de Certificacion Raiz de los Regi... 2028.06.06 14:38:48 Z
Médulos y distintivos PKCS#11 Autoridad de Certificacion de los Registradores - ...  Autoridad de Certificacion de los Registra...  2028.06.06 14:38:48 Z
Autoridad de Certificacion Firmaprofesional CIF A... Autoridad de Certificacion Firmaprofesion... 2030.12.31 08:38:15Z
Lerhiicedoz de confiagza AUTORIDAD DE SELLADO DE TIEMPO FNMT-RC...  FNMT-RCM 202211.2512:04:39 7
Autoridade Certificadora Raiz Brasileira v2 Autoridade Certificadora Raiz Brasileira v2 2023.06.21 19:04:57 Z
Autorité de certification personnes Autorité de certification Justice 2016.09.30 00:00:00 Z
Autorité de certification personnes 2 Autorité de certification Justice 2019.07.24 00:00:00 Z
Autorité de certification personnes 3 Autorité de certification Justice 2022.06.09 00:00:00 Z
Autorité de Certification Personnes AAE Autorité de Certification Racine ANTS/AV3  2022.05.24 00:00:00 Z
Autorité de Certification Personnes AAE Autorité de Certification Racine ANTS/AV3  2019.07.04 00:00:00 Z
Autorité de certification porteur AAE 3 étoiles Autorité de certification ANTS V2 2017.11.17 00:00:00 Z
Autorité de certification porteur AAE 3 étoiles V2 Autorité de certification ANTS V2 2020.06.17 00:00:00 Z
Autorité de certification porteur AAE 3 étoiles V3 Autorité de certification ANTS V2 2023.04.19 00:00:00 Z
Autorité de certification porteur ACT 3 étoiles Autorité de certification ANTS V2 2017.11.17 00:00:00 Z
Autorité de certification porteur ACT 3 étoiles V2 Autorité de certification ANTS V2 2020.06.17 00:00:00 Z
Autorité de certification porteur ACT 3 étoiles V3 Autorité de certification ANTS V2 2023.04.19 00:00:00 Z
BalTstamp QTSA TSU2 SSC Qualified Class 3 CA 2022.051511:34:54 Z
Banca d'talia Banca d'italia 2018.02.2516:12:03 Z
Banca d'ltalia Banca d'ltalia 203411.2409:13:33Z
Bancaintesa Production Identrus Certification Aut... Bancaintesa Production Identrus Certificat... 2011.05.05 20:57:37 Z
BankID Bankenes ID-tjeneste Bank CA 2 BankID Root CA 2021.11.0409:21:12Z
s rmassenn .ens e i B R
AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA =
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA
Vilido desde: 2013.05.08 17:02:13 Z
Vikida hacta- 2052 05 NQ 17-02-12 7 %

Cuando se realiza el proceso de importacién, el listado en la ventana de Certificados de
confianza se actualizara y si buscamos por orden alfabético mas abajo, debe aparecer el
certificado de la AUTORIDAD CERTIFICADORA DE PANAMA, lo cual indica que el proceso se

realizé correctamente.

Los mismos pasos debemos realizarlos para los certificados de las Autoridades de
Certificacion de Gobierno y Panama Clase 2, tal como se aprecian en las imagenes inferiores.
Solo se debe tener en cuenta que no debemos editar la confianza de dichos certificados (boton
de Confiar en la ventana de Importar configuraciéon de contacto) ya que ellos heredaran de
forma automatica la configuracion de confianza que establecimos para el certificado raiz

anteriormente, por lo que omitimos ese paso.

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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a Configuracién de ID digital y certificados de confianza

v
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z

ID digitales / Editar confianza ﬁ Importar y:? Exportar L?Detalles del certificado Quitar
Cuentas de ID de itinerancia Nombre = Emisor de certificado Caduca
: AUTORIDAD CERTIFICADORA DE PANAMA AUTORIDAD CERTIFICADORA DE PANAMA  2053.05.08 17:02:13
Archivos deID digitales i 5 " . s .
Aut At ————
; Aut Elegir contactos para importar — - e @
1Ds digitales de Windows L — .
Autol
Médulos y distintivos PKCS#11 Autol Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
Autd confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que
e 3 importe.
Certificados de confianza AUT
Auto Contactos
Ausy Nombre Correo electrénico Quitar
Autoll |
Autol/| B U
Autol (]
el (oo ]|
Autoll| (]
Auto|! |
Autdl Certificados fl
Autol/| Esta lista muestra los certificados asociados al contacto actualmente seleccionado. I
Autol L
BalTq)| Asunto Emisor Caduca Detalles...
Band
Band|\|
Bank]f|
AF
\ = =
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA

FIRMA ELECTRONICA
Vilido desde: 2013.05.08 17:02:13 Z

Vilhido hacta- 2082 NS NQ 17-N2-12 7

m
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11/05/2018 10:34 Certificado de seg...
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L)
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Elegir contactos para |mporta[ a P R——

Revisado por:

——

T T — ————

Aprobado por:

importe.
Contactos

; Nombre Correo electrénico Quitar
! F=4 CA DE GOBIERNO DE PANAMA
|
|
\
(|
|
| Certificados
| Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
|
| Asunto Emisor Caduca Detalles...
I CA DE GOBIERNO DE P... AUTORIDAD CERTIFIC... 09/05/2033 3:43:19
v Confiar...
(|
|

[ Importar ] [ Cancelar
[ e S e R

=

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

=

=

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA




REGISTRO PUBLICO DE PANAMA Cadigo: P-23
DIRECCION NACIONAL DE FIRMA ELECTRONICA
Pagina: 24 de 46
GUIA DE INSTALACION Y
CONFIGURACION DE LOS CERTIFICADOS
DE LAS AUTORIDADES RAIZ E
INTERMEDIAS EN EL PROGRAMA ADOBE | Version: 1.1
ACROBAT READER DC

Elaborado por: Revisado por: Aprobado por:
Javier Batista

Fecha efectiva:

r 3
Importacién terminada

Detalles de la importacion:

Se ha(n) impertado 1 certificado(s) de emisor.

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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ﬁ Configuracién de ID digital y certificados de confianza lﬁ
v ID digitales / Editar confianza ﬁ Importar rjﬁ Exportar | F Detalles del certificado &) Quitar
Cuentas de ID de itinerancia Nombre & Emisor de certificado Caduca S
g s e CA DE GOBIERNO DE PANAMA AUTORIDAD CERTIFICADORA DE PANAMA  2033.05.09 20:43:19 Z
Ichivos dellb digitales CA di Firma Qualificata per Modello ATe CA di Firma Qualificata per Modello ATe ~ 2038.03.2310:23:33 Z
IDs digitales de Windows CA Disig KCA NBU SR 201110.0911:21:58 Z
CA Disig KCANBUSR 3 2019.12.0812:46:25 Z
Médulos y distintivos PKCS#11 CA Disig QCA3 KCANBUSR3 202511.04 07:36:41 Z

Ca Provincia di Brescia firma digitale a norma <ur... Ca Provincia di Brescia firma digitale a nor... 2013.12.2313:08:34 Z
Certificados de confianza

CA Qualificata BNL erogata da Actalis CA Qualificata BNL erogata da Actalis 2031.09.2512:33:14 Z
CA Qualificata Regione Campania erogata da Act... CA Qualificata Regione Campania erogata... 2032.08.2212:25:117
CAFRBIRIED CAFKBIRIES 2039.08.08 01:00:01 Z
Cachet - Ordre des Experts-Comptables Ordre des Experts-Comptables 2031.05.09 00:00:00 Z
CAEDICOMO1 <acedicom@edicomgroup.com> CAEDICOM Root 2024.05.2210:20:00 Z
CAMOSR KCA NBU SR 2011121909:12:31 7
CAMOSR2 KCANBUSR3 2019.12.09 08:58:07 Z
CCAIndia 2011 CCAlIndia 2011 2016.03.11 06:48:52 Z
CCAIndia 2014 CCAlIndia 2014 2024.03.0510:10:49 Z
CDC - LEGALIA CDC - RACINE 2027.01.08 00:00:00 Z
Cedacricert Cedacricert 2008.12.2210:52:22 Z
Cedacricert Cedacricert 2010.04.21 09:52:38 Z
Cedacricert Cedacricert 2019.06.09 08:42:53 Z
Cedacricert 2017 Cedacricert 2017 2037.05.2913:07:08 Z
Cedacricert CA1 2017 Cedacricert CA1 2017 2037.08.08 09:25:54 Z
CedacricertCATS CedacricertCATS 2024.04.09 09:27:39 Z
CedacricertCATS CedacricertCATS 2014.04.2112:20:35Z
CenCert Centrum Certyfikatow Kwalifikowanych Narodowe Centrum Certyfikacji (NCCert) 2020.10.26 23:59:59 Z
< I »

CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA
Vilido desde: 2013.05.09 20:43:19 Z

Vihdo hacta- 20122 NS NQ 2N-42-10 7

m

Al finalizar la importacion de un certificado de la CA (en la ventana de Configuracion de ID
digital y certificados de confianza) si deseamos comprobar que efectivamente los certificados
de las CA Gobierno (funcionarios) y Panama Clase 2 (persona natural, profesionales y
representantes de personas juridicas), tienen los permisos de confianza establecidos iguales que
la raiz, seleccionamos el nombre del certificado, ejemplo: CA GOBIERNO DE PANAMA y damos
click en Editar confianza, donde todas las opciones deben estar marcados, menos la que dice
Utilizar este certificado como raiz de confianza, ya que esa opcion sélo aplica para el
certificado raiz instalado anteriormente y las CA intermedias de Gobierno y Panama Clase 2 son
subordinadas de ella.

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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(& Configuracién de ID digital y certificados de confianza

el

]

Editar confianza del certificado

v 1D digitales
Cuentas de ID de itinerancia
Archivos de ID digitales
IDs digitales de Windows
Médulos y distintivos PKCS#11

Certificados de confianza

/ Editar confianza ﬁ Importar y—JQ Export}
Nombre :

CA DE GOBIERNO DE PANAMA

CA di Firma Qualificata per Modello ATe

CA Disig

CA Disig

CA Disig QCA3

Ca Provincia di Brescia firma digitale a norma <ur...
CA Qualificata BNL erogata da Actalis

CA Qualificata Regione Campania erogata da Act...
CARBIRIET

Cachet - Ordre des Experts-Comptables
CAEDICOMO1 <acedicom@edicomgroup.com>
CAMOSR

CAMOSR2

CCAlndia 2011

CCAlIndia 2014

CDC - LEGALIA

Cedacricert

Cedacricert

Cedacricert

Cedacricert 2017

Cedacricert CA1 2017

CedacricertCATS

CedacricertCATS

CenCert Centrum Certyfikatéw Kwalifikowanych

2l 1

CA DE GOBIERNO DE H
FIRMA ELECTRONICA

Emitido por: AUTORIDAD CERTIFICAJ

FIRMA ELECTRONICA

Detalles del certificado
Asunto: CA DE GOBIERNO DE PANAMA
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién certificados
(CRL)

Caducidad: 09/05/2033 3:43:19

Confianza | Restricciones de normativa |

El certificado utilizado para firmar un documento debe estar designade como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

[7] Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este

certificado:

Documentos o datos firmados
[¥] Documentos certificados
[¥] Contenido dindmico
[¥] JavaScript privilegiado incrustado

7l Operaciones privilegiadas del sistema (red, impresion, acceso a
" archivos, etc.)

Detalles del certificado...

Vilido desde: 2013.05.09 20:43:19 Z

A continuacion se muestran las imagenes del proceso de importacion del certificado de la CA

Panama Clase 2.

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA
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i@ Configuracién de ID digital y certificados de confianza

v

1D digitales
Cuentas de ID de itinerancia
Archivos de ID digitales
IDs digitales de Windows
Médulos y distintivos PKCS#11

Certificados de confianza

™) Buscar archivos de certificados

/” Editar confianza | % Importar| (=% Exportar [ Detalles del certificado &) Quitar

Nombre

CA DE GOBIERNO DE PANAMA
CA di Firma Qualificata per Model
CA Disig

CA Disig

CA Disig QCA3

Ca Provincia di Brescia firma digit:
CA Qualificata BNL erogata da Act
CA Qualificata Regione Campania|
CAKBIRIES

Cachet - Ordre des Experts-Comp

Emisor de certificado
.
Elegir contactos para importar WA

Caduca

B

importe.

Contactos

Este cuadro de didlogo le permitira seleccionar contactos para imp:
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

a su lista de identidades de

Nombre

CAEDICOMO1 <acedic ol
CAMOSR

CAMOSR2

CCA India 2011

CCAIndia 2014

CDC - LEGALIA

Cedacricert

Cedacricert

Cedacricert

Cedacricert 2017

Cedacricert CA1 2017
CedacricertCATS
CedacricertCATS

CenCert Centrum Certyfikatow Kw

Correo electrénico

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Quitar

Asunto

Emisor

Caduca

= =

Ayuda

Importar

Cancelar
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5] cagob.crt

Fecha de modifica...
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Tipe
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‘_ﬁ,l capc2.crt
5 caraiz.crt

11/05/2018 10:34
11/05/2018 10:34

Certificado de seg...

Certificado de seg...

< |

n

Nombre: capc2.crt

v [Archivos con certificados (*.fdf, v]
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g —oLC A
Elegir contactos para importar EEGEREEE_—_—_C_———— M

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado ascciado a los contactos que
importe.

Contactos

Nombre Correo electrénico Quitar

F== CA PANAMA CLASE 2

Examinar...

1

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

CAPANAMA CLASE2  AUTORIDAD CERTIFIC... 09/05/2033 3:44:14

Confiar...

[ Importar J [ Cancelar ]
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r = Y
Importacion terminada

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

L 4
I.a Configuracién de ID digital y certificados de confianza u
v ID digitales / Editar confianza Gi\ Importar =9 Exportar CF’ Detalles del certificado &) Quitar
Cuentas de ID de itinerancia Nombre = Emisor de certificado Caduca =
CA PANAMA CLASE 2 AUTORIDAD CERTIFICADORA DE PANAMA  2033.05.09 20:44:14 Z
Archivos delD digzales Ca Provincia di Brescia firma digitale a norma <ur... Ca Provincia di Brescia firma digitale a nor... 2013.12.2313:08:34 Z
9 9
IDs digitales de Windows CA Qualificata BNL erogata da Actalis CA Qualificata BNL erogata da Actalis 2031.09.2512:33:14 Z
CA Qualificata Regione Campania erogata da Act... CA Qualificata Regione Campania erogata... 2032.08.2212:25:117
Médulos y distintivos PKCS#11 CAFKERIES CAKERIED 2039.08.08 01:00:01 Z
Cachet - Ordre des Experts-Comptables Ordre des Experts-Comptables 2031.05.09 00:00:00 Z
Eeiticon e copaza CAEDICOMO1 <acedicom@edicomgroup.com>  CAEDICOM Root 2024.05.2210:20:00 Z
CAMOSR KCA NBU SR 2011121909:12:31 Z
CAMOSR2 KCANBUSR3 2019.12.09 08:58:07 Z
CCAlIndia 2011 CCAlndia 2011 2016.03.11 06:48:52 Z
CCAlndia 2014 CCAlndia 2014 2024.03.0510:10:49 Z
CDC - LEGALIA CDC - RACINE 2027.01.08 00:00:00 Z
Cedacricert Cedacricert 200812.2210:52:22 Z
Cedacricert Cedacricert 2010.04.21 09:52:38 Z
Cedacricert Cedacricert 2019.06.09 08:42:53 Z
Cedacricert 2017 Cedacricert 2017 2037.05.2913:07:08 Z
Cedacricert CA1 2017 Cedacricert CA1 2017 2037.08.08 09:25:54 Z
CedacricertCATS CedacricertCATS 2024.04.09 09:27:39 Z
CedacricertCATS CedacricertCATS 2014.04.2112:20:35Z
CenCert Centrum Certyfikatéw Kwalifikowanych Narodowe Centrum Certyfikacji (NCCert) 2020.10.26 23:59:59 Z
CenCert Centrum Certyfikatéw Kwalifik ych Narod Centrum Certyfikacji (NCCert) 2019.03.06 23:59:59 Z
CenCert Centrum Kwalifikowanych Znacznikéw C... Narodowe Centrum Certyfikacji (NCCert) 2019.03.06 23:59:59 Z
CenCert QTSP CA Narodowe Centrum Certyfikacji 2028.05.18 23:59:59 Z
CenCert QTSP TSA Narodowe Centrum Certyfikacji i
]| ————— S - »
CA PANAMA CLASE 2
FIRMA ELECTRONICA
Emitido por: AUTORIDAD CERTIFICADORA DE PANAMA
FIRMA ELECTRONICA
Vilido desde: 2013.05.09 20:44:14 Z i
Vilido hasta: 2033.05.09 20:44:14 Z
2 Firmar certificado (autoridad del certificado. CA), Firmar lista revocacion certificados
Uso deseado: (CRL)
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[ Configuracién de ID digital y certificados de confianza

0] —

v 1D digitales
Cuentas de ID de itinerancia
Archivos de ID digitales
IDs digitales de Windows
Médulos y distintivos PKCS#11

Certificados de confianza

/Editarconﬁanza ﬁ%

-
Nombre

CA PANAMA CLASE 2

Ca Provincia di Brescia firma df
CA Qualificata BNL erogata daj
CA Qualificata Regione Campi
CAKERIER

Cachet - Ordre des Experts-Col
CAEDICOMO1 <acedicom@ed|
CAMOSR

CAMOSR2

CCAlndia 2011

CCAlndia 2014

CDC - LEGALIA

Cedacricert

Cedacricert

Cedacricert

Cedacricert 2017

Cedacricert CA1 2017
CedacricertCATS
CedacricertCATS

CenCert Centrum Certyfikatow
CenCert Centrum Certyfikatow
CenCert Centrum Kwalifikowal
CenCert QTSP CA

CenCert QTSP TSA

{ 4

CAPAN

FIRMA

Emitido por: AUTORI
FIRMA E

Vilido desde: 2013.05.

Editar confianza del certificado s -

Vilido hasta: 2033.05.

Detalles del certificado
Asunto: CA PANAMA CLASE 2
Emisor: AUTORIDAD CERTIFICADORA DE PANAMA

Uso: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién certificados

(CRL)
Caducidad: 09/05/2033 3:44:14

Confianza | Restricciones de normativa |

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacion no
se realiza en un anclaje de confianza ni en uno superior a él.

|"] Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
v|Documentos certificados
|¥] Contenido dindgmico
[¥]JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a

v
‘ archivos, etc.)

Detalles del certificado...

4.3.2 Desactivacion del modo protegido del Adobe Reader para interactuar con
el lector de tarjetas inteligentes

Con los 3 certificados de las Autoridades de la PKI de Panama configurados, el Adobe Reader
es capaz de validar documentos PDF firmados con certificados emitidos por la Direccién
Nacional de Firma Electronica de Panama, sin embargo, para realizar las operaciones de
firma, es necesario que el Adobe pueda acceder al lector de tarjetas inteligentes, cuyo
controlador de SafeSign instalamos anteriormente. Para realizar dicha accion, nos dirigimos
primero a Ediciéon -> Preferencias -> Seguridad (mejorada) y desactivamos la opcién Activar
modo protegido al iniciar desmarcandola, se presiona el botén de Si y luego Aceptar en esa
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ventana de Seguridad (mejorada), para asi reiniciar el Adobe Reader (cerrandolo y volviéndolo
a ejecutar).

Preferencias X
Categorias: Protecciones de la zona de pruebas
Comentario [ Activar modo protegido al iniciar Ejecutar en AppContainer [ Crear un archivo de registro en modo protegido
Documentos
General Vista protegida (@) Desactivado

Pantalla completa

y - (O Archivos de ubicaciones potencialmente no seguras
Presentacion de pagina

(O Todos los archivos

3D y mutimedia

Accesibilidad Seguridad mejorada
Administrador de confianza -
B Activar seguridad mejorada [J Archivo de registro entre dominios
uscar

Confianza en contenide multimedia (heredado)

Cuentas de correo electrénico Ubicaciones privilegiadas

Firmas Si tiene flujogj Adobe Acrobat Reader 3
Formularios seguridad, uf
Identidad forma selecti
Idi seguridad. Lg‘ Si desactiva el modo protegido, también se desactivaran la
L otorga confi] | vista protegiday AppContainer. Para aplicar los cambios,
Internet ‘ debera reiniciar manualmente la aplicacion.
Javaseript [ Confiar ay JEsta seguro de que quiere continuar?
Lectura |
Medicién (2D) Confiar al Ver sitios de confianza de Windows

Medicién (30) | Cf 0w 1 F
Medicién (Geo)
Multimedia (heredado)

Ortografia
Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Agregar archivo Agregar ruta de carpeta Agregar host

;Qué es el modo ?  Quéesla idad mejorada?  ;Qué son las ubicaciones legiad
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Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacién de pagina

3D y mutimedia

Accesibilidad

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico

Firmas

Formularios

Identidad

Protecciones de la zona de pruebas

Container [ Crear un archivo de registro en modo protegido

[ Activar modo protegido al iniciar Ejecutar en Apy

Vista protegida

otencialmente no segura

Seguridad mejorada

Activar seguridad mejorada [ Archivo de registro entre dominios

Ubicaciones privilegiadas

Si tiene flujos de trabajo que se vean afectados de forma negativa por la configuracién de
seguridad, utilice Ubicaciones privilegiadas para confiar en archivos, carpetas y hosts de
forma selectiva para excluirlos de las restricciones establecidas en la configuracién de
seguridad. Las ubicaciones privilegiadas le permiten trabajar de forma segura mientras

Ll otorga confianza a los elementos de su flujo de trabajo.

Internet

JavaScript [ Confiar automaticamente en los documentes con una certificacion valida

Lectura

Medicién (2D) Confiar automaticamente en sitios de las zonas de seguridad de mi Win OS Ver sitios de confianza de Windows
Medicién (3D)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Sequridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Agregar archivo Agregar ruta de carpeta Agregar host

;Qué son las ubicaciones privilegiadas?

;Qué es el modo ;Qué es la seguridad mejorada?

Cuando se vuelve a iniciar el Adobe Reader, volvemos al menu de Edicion -> Preferencias ->
Firmas y damos click en el tercer botén de Mas (ldentidades y certificados de confianza),
pero esta vez expandimos la opcion ID digitales y seleccionamos Moédulos y distintivos
PKCS#11. Usamos la opcion de Adjuntar médulo (la cual debe estar habilitada y si no lo esta,
es porque el Adobe se sigue ejecutando en modo protegido y debemos desactivarlo segun las
indicaciones anteriores) y luego saldra la ventana para que busquemos al archivo aetpkss1.dll
en la carpeta C:\Windows\SysWOWG64 o C:\Windows\System32 (dependiendo si su sistema
operativo es de 64 o 32 bits), lo seleccionamos y presionamos Abrir.
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I
ID digital i Ser I Ay i
v igiales Adjurmgr médulo ara ] m Actualizar
Cuentas de ID deiti  Id. del fabricante del médulo Ruta de biblioteca
Archivos de D digit
IDs digitales de Win
Médul
|
Certificados de confiar
Administrar modulos PKCS#11
Esta es una lista de los médulos PKCS#11 cargados. Puede cargar modulos adicionales para
obtener acceso a nuevos dispositivos criptograficos
i
Buscar un médulo PKCS#11 X
&« v 4 > Esteequipo > TI105759WO0D (C:) > Windows > SysWOW64 > v O Buscar en SysWOWg4 el
Organizar v Nueva carpeta SR 4 | o

Nombre

echa de modifica... Tipo

3 Acceso rapido 4] aetjess1.dll

| @, OneDrive |%] aetpkss1.dil ;
%] aetpksse.dll =

[ Este equipo setpkssw.dil -

=¥ Red agrscob4.dll s

ahadmin.dll
altspace.dll
amsi.dll

amstream.dll

apds.dll
APHostClient.dll
api-ms-win-core-file-11-2-0.dlI

api-ms-win-core-file-12-1-0.dlI

api-ms-win-core-localization-11-2-0.dl

&
3
1
1
4
|
%] AnalogCommonProxyStub.dll
|
&
S|
1
1
| Extension de la apl... 12KB

api-ms-win-core-processthreads-11-1-1.dIl  18/07/20

Nombre: | aetpkss1.dil v‘ Médulos PKCS#11 (*.DLL) v

Cancelar
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Después de seleccionar y abrir el archivo aetpkss1.dll en la ventana, se mostrara el controlador
de la tarjeta, tal como se aprecia en la imagen inferior y si ingresamos en la opcion de Médulos
y distintivos PKCS#11 -> Cryptographic Token Interface, saldra la cédula con el estado
Desconectado que representa el ID de la tarjeta insertada en el lector. Se presiona el boton de
Iniciar sesién colocando el nimero PIN de la tarjeta (teniendo en cuenta que, si se escribe 3
veces mal, se podra bloquear), se presiona Aceptar y la tarjeta aparecera con el estado de
Conectado.

{& Configuracién de ID digital y certificados de confianza X
v ID digitales Adjuntar médulo  Separar médulo ¥ Actualizar
Cuentas de ID deiti  |d. del fabricante del médulo Ruta de biblioteca
A.E.T. Europe B.V. C:A\Windows\SysWOW64\aetpkss...

Archivos de ID digit

IDs digitales de Win

‘Médulos y distintive
Certificados de confiar %

Id. del fabricante del médulo: A E.T. Europe B.V.
Descripcion del médulo: Cryptographic Token Interface
Version de la biblioteca: 3.0
Version criptografica: 2.20
Ruta de biblioteca: C:\Windows'SysWOW64'aetpkss1.dll
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(o
v D digitales Cambiar contrasefia  Iniciar sesi6n ¥ Actualizar
Cuentas de ID de it Etiqueta de distintivo Estado
N 3 8-765-223 Desconi&ado
Archivos de ID digit
IDs digitales de Win
Médulos y distintive
v y %
v Cryptographic Tc
Etiqueta de distintivo: 8-765-223
8-765-223
Certificados de confiar Contrasefia: | ipe B.V.
10D0000
3D04059
(& Configuracién de ID digital y certificados de confianza X
v D digitales Cambiar contrasefia Cerrar sesion e Actualizar
Cuentas de ID deitii  Etiqueta de distintivo Estado
" 150 8-765-223 Conectado
Archivos de ID digit
IDs digitales de Win
v Médulos y distintive
N |
-765-.
ke Etiqueta de distintivo: 8-765-223
Certificados de confiar Id. del fabricante del médulo: A E.T. Europe B.V.

N Modelo: 19C40906010D0000
Numero de serie: 3047960033D04059

Si seleccionamos el ID de la cédula, se visualizaran en la pantalla los dos certificados que estan
en la tarjeta ([A] Autenticacion y [F] Firma). Es importante seleccionar el de firma [F] y dar click
en el icono del lapiz (Opciones de uso) indicando Usar para firmar, para que el Adobe Reader
pueda utilizar dicho certificado en la firma de documentos PDF. Luego cerramos esa ventana y
presionamos Aceptar en preferencias.
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{& Configuracién de ID digital y certificados de confianza X
v ID digitales t, y 4 j‘ @ Exportar &Y Actualizar @ Eliminar ID
Cuentas deID deiti Nombre Emisor Caduca

[F] NOMBRE BATISTA MARTINEZ J... CA DE GOBIERNO DE PANAMA 2021.06.20 15:27:43 Z

Archivos de D digit | (1} NOMBRE BATISTA MARTINEZ J... CA DE GOBIERNO DE PANAMA 2021.06.20 15:27:42

IDs digitales de Win
v Médulos y distintive
v Cryptographic %

[F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID 8-

Certificados de confiar 765-223
FIRMA ELECTRONICA
Emitido por: CA DE GOBIERNO DE PANAMA

FIRMA ELECTRONICA
,-‘j Configuracion de ID digital y certificados de confianza X
«  IDdigitales ¥ 7+ ¥ /% exportar ¥ Actualizar @ Eliminar ID

Cuentas de D deiti = Nombre /hj pu aduca
et o 2021.06.20 15:27:43 Z

Archivos de ID digit | ) 'NoME Administrar certificados de atributos £021.06.20 15:27:42 Z

IDs digitales de Wi o) iz
s digitales de Win 58 Personalizar

v Médulos y distintivc

v Cryptographic Tc

e [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID 8-
Certificados de confiar 765-223
FIRMA ELECTRONICA
Emitido por: CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA
[& Configuracién de ID digital y certificados de confianza X
v IDdigitales 3l 7+ ¥ ¢ Exportar ¥ Actualizar @ Eliminar ID
Cuentas deID deiti Nombre Emisor Caduca

iﬂ [F] NOMBRE BATIk.'A MARTIN... CA DE GOBIERNO DE PANAMA 2021.06.20 15:27:43 Z

Archivos de ID digit .
[A] NOMBRE BATISTA MARTIN... CA DE GOBIERNO DE PANAMA 2021.06.20 15:27:42 Z

IDs digitales de Win
v Médulos y distintive

v Cryptographic Tc

Gl [F] NOMBRE BATISTA MARTINEZ JAVIER EDUARDO - ID 8-
Certificados de confiar 765-223
FIRMA ELECTRONICA
Emitido por: CA DE GOBIERNO DE PANAMA
FIRMA ELECTRONICA
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4.3.3 Configuracion del servidor de Sellado de tiempo

Preferencias

Lo ideal es que cada documento que firmemos, lleve incrustado una marca de hora ofrecida por
un servidor de Sellado de tiempo y para configurar esa opcién en el Adobe Reader volvemos al
menu de Firmas (Ediciéon -> Preferencias -> Firmas) y damos click en el ultimo botén de Mas
(Marca de hora del documento).

o

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia
Accesibilidad
Administrador de confianza

Buscar

Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

I | savaScript

Lectura

Medicién (2D)

Medicién (3D)

Medicién (Geo)
Multimedia (heredado)

I Ortografia

Rastreador

|l | Revision

Seguridad

|| | Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Il | Confianza en contenido multimedia (heredado)

Firmas digitales

Creacion y aspecto

« Opciones de control de creacién de firma
« Establecer el aspecto de las firmas en un documento

Verificacién

« Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

3s.

3s.

as.

RN
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\.‘[“ Configuracién del servidor

Servidores de directorio -%l-:] Nuevo | | 7 Gi\ Importar ',:’9 + ¢ l’:T‘
Servidores de marca de hora Nombre URL
7 S
Nuevo servidor de marcas de hora @
Nombre: |IEHERERE

Configuracion del servidor

Direccién URL del servidor: Ihttp:.//'tsp.pki.gob.pa_/

[7] Este servidor necesita que inicie la sesién

l Aceptar J [ Cancelar ]

En la siguiente ventana (Configuracion del servidor) seleccionamos Servidores de marca de
hora y damos click en Nuevo para colocar un Nombre que identifique a nuestro servidor (puede
ser TSA Panama o el nombre que deseen), luego en la Direccién URL del servidor escribimos
http://tsp.pki.gob.pa/ y presionamos Aceptar.
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i@ Configuracién del servidor

Servidores de directorio ﬁ:] Nuevo | ¥ Editar ﬁ Importar ;—"-9 Exportar (&9 Quitar \3'\1 Establecer predeterminado
Servidores de marca de hora Nombre URL
TSA Panama http://tsp.pki.gob.pa/
L 7 B
Seguridad de Acrobat lﬁ
I ™ ) ;Desea convertir este servidor en su nuevo servidor predeterminado? Este
l (' servidor de marca de hora se utilizara de forma predeterminada al firmar.
[T]No volver a mostrar este mensaje:
[|
Aceptar J [ Cancelar
N

Posteriormente se podra apreciar que la direccién de la Autoridad de Sellado de Tiempo de
Panama aparecera en la ventana de Configuracién del servidor y es importante seleccionarla
para presionar el boton de Establecer predeterminado, donde indicaremos Aceptar en la
pregunta de seguridad de Acrobat. Al finalizar, debe mostrarse el servidor de TSA como
predeterminado y se puede cerrar la ventana, para luego presionar Aceptar en la ventana de
Preferencias.

-
ﬁ Configuracién del servidor

Servidores de directorio 'ﬂr:' Nuevo | ¥ Editar ﬁ Importar y;; Exportar (&) Quitar E_T( Borrar
Servidores de marca de hora Nombre URL
_ {TSA Panamé http://tsp.pki.gob.pa/
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4.3.4 Prueba para firmar un documento PDF con el Adobe Reader

Si se han configurado los certificados de las CA, se ha desactivado el modo protegido del Adobe
Reader indicando la ruta del controlador y si se ha indicado el servidor del Sellado de Tiempo,
podemos realizar una prueba firmando un documento PDF. Para realizar esta accién, abrimos el
documento deseado, dando doble click sobre el archivo en el explorador de Windows (o el
sistema operativo en uso) o utilizando la misma opcion del Adobe Reader Archivo -> Abrir. Una
vez que tenemos el documento abierto, vamos a la opcion de Herramientas (ubicada como una
pestafia debajo del menu y al lado de Inicio) y seleccionamos el icono de Certificados.

= SOLICITUD-CERT-FINCA-NOPROPIEDAD pdf - Adobe Acrobat Reader DG C=Arog X"

Archivo Edicion Ver Ventana Ayuda

Inicio  Herramientas SOLICITUD-CERT-F... @) Iniciar sesién

Ql

> 1 -

. Enviar y realizar un
Exportar archivo PDF

Comentar Rellenar y firmar Editar PDF Crear archivo PDF Combinar archivos 25
seguimiento

Abrir |~ Abrir |+ Abrir |~ Abrir |+ Abrir |~ Agregar | + Abrir |~

D 00 b 9

Sello Medir Certificados Organizar paginas Censurar Enviar para firmar Proteger

Abrir |~ Abrir |~ Abrir |+ Agregar | ~ Agregar | ~ Abrir |~ Agregar | ~

5 0 & %

Mejorar Produccién de Crear una

Optimizar PDF e Estandares de PDF .
digitalizaciones herramienta person.

Preparar formulario Comparar archivos

impresion

Agregar | v Agregar | v Agregar | ~ Agregar | ~ Agregar | ~ Agregar | v Agregar | ~

Esa opcion habilitara una barra de herramientas debajo de la pestana que muestra al documento
PDF abierto con las opciones de Firmar digitalmente, Marca de hora y Validar todas las
firmas. Seleccionamos Firmar digitalmente, saldra un mensaje indicando que podemos dibujar
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con el Mouse un cuadro en cualquier parte del documento donde se afadira una imagen visual
que representa la firma, se presiona Aceptar y se procede a dibujar en el area deseada.

™ SOLICITUD-CERT-FINCA-NOPROPIEDAD.pdf - Adobe Acrobat Reader DC . = =
Archivo Edicion Ver Ventana Ayuda
Inicio  Herramientas SOLICITUD-CERT-F... X @ Iniciar sesi6n
289 L ‘ o)
® 8 =8 Q i N ®O® (= EBE T O~
Certificados ~ Q{; Firmar digitalmente [%) Marca de hora b

SOLICITY==me SE MW AR i £ |\ O NO PROPIEDAD

Haga clic y arrastre con el ratén para dibujar el drea en la que desea que
aparezca la firma. Una vez que haya terminado de arrastrar el rea deseada,
accedera al siguiente paso del proceso de firma.

Ti po de Cel"lificado: [7]No volver a mostrar este mensaje
[ Aceptar

4 ¢

A. CERTIFICADO DE FINCA (TODOS LOS CERTIFICADOS DE FINCA EXPRESARAN S| CONSTAN O NO
GRAVAMENES SOBRE LA PROPIEDAD)

Datos de la finca:

Numero de Finca o
(folio real electronico) Provincia
Cadigo de Ubicacion Indique si la finca es de PH o de Propiedad: D PH D Propiedad

Datos de Inscripcion de la Finca. Escoja UNA de las tres siguientes opciones:

Cuando hemos seleccionado el area del documento donde estara la imagen de la firma, se
mostrara una ventana para escoger el certificado que se utilizara para firmar. Normalmente se
mostraran los certificados incluidos en el repositorio de Windows, donde deben salir también los
que estan en la tarjeta insertada en el lector. Escogemos el certificado que empieza con [F]
NOMBRE .... , damos click en Continuar donde aparece una imagen por defecto que genera el
Adobe con el nombre del certificado y la cédula (se puede dejar esa o cambiarla por una imagen
personalizada usando las opciones que se brindan), se escribe el numero PIN de la tarjeta y
finalmente se indica Firmar.
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Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:

® @] [F] NOMBRE BATISTA MARTINE... (ID digitales de Windows) Ver detalles
ED Emitido por: CA DE GOBIERNO DE PANAMA, Caduca: 2020.02.02

@] [A] NOMBRE BATISTA MARTINE... (ID digitales de Windows) Ver detalles
[E) Emitido por: CA DE GOBIERNO DE PANAMA, Caduca: 2020.02.02

[ ® | Javier Eduardo Batista Martinez (ID digitales de Windows) Ver detalles
[E) Emitido por: TEP-AC1-Despacho, Caduca: 2018.08.08

@ ( Configurar ID digital nuevo ) ( Cancelar)
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Firmar como "[F] NOMBRE BATISTA MARTINEZ JAVIER EDU... X

Aspecto  Texto normal v
Firmado digitalmente por

[F] NOMBRE [F]NOMBREBATISTA

BATIS TAMARTINE Z MARTINEZJAVIER
JAVIE REDUARDO- EDUARDO- ID 8-765-223

Fecha:2018.05.14
ID 8-765-223 11:14:08 -05'00'

Bloquear el documento tras la firma Ver detalles del certificado

[Escriba el PIN o la contraseria del ID digital Atras
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,
*). Guardar como

@U'|_—;’ Javier E. Batlsta:> Dei:argas » certificados S — v,-L";U Buscar certificados - ,0‘
Organizar v Nueva carpeta E (@'
¥ Favoritos Nombre Fecha de modifica... Tipo

& Descargas
B Escritorio

| Sitios recientes

Ningtn elemento coincide con el criterio de bisqueda.

- Bibliotecas
“=| Documentos

k&= Imdgenes

@' Msica
\ =|| Subversion S i ; v
(o131 TSRRSOLICITUD -CERT-FINCA-NOPROPIEDAD-FIRMA. pdf v
Tipo: [Archivos Adobe PDF (*.pdf) ']

4 Ocultar carpetas [ Guardar J [ Cancelar ]

Después de presionar el botdn de Firmar, el Adobe Reader pedira salvar el documento con un
nuevo nombre para no modificar el original, se selecciona la carpeta con el nombre deseado y

Guardar.

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA



REGISTRO PUBLICO DE PANAMA Cadigo: P-23
DIRECCION NACIONAL DE FIRMA ELECTRONICA
Pagina: 45 de 46
GUIA DE INSTALACION Y
CONFIGURACION DE LOS CERTIFICADOS
DE LAS AUTORIDADES RAIZ E
INTERMEDIAS EN EL PROGRAMA ADOBE | Version: 1.1
ACROBAT READER DC

Elaborado por: Revisado por: Aprobado por:
Javier Batista

Fecha efectiva:

" SOLICITUD-CERT-FINCA-NOPROPIEDAD-testfirma2.pdf - Adobe Acrobat Reader DC = | 6@ =
Archivo Edicion Ver Ventana Ayuda
Inicio Herramientas SOLICITUD-CERT-F... X (@) [Iniciar sesi6n
oo () = (o)
® B8 =8 Q ta R MO =g @ T £
Certificados ¥ Firmar digitaimente [ Marca de hora g, Validar todas las firmas 5
EC -
5.
6.
Uso D MIVI (B/.5.00) DBanco Hipotecario (B/.5.00) Dotros Bancos | Estado de validacién de la firma s - (B/.30.00)

_ Lafirma es VALIDA, firmada por [F] NOMBRE BATISTA MARTINEZ JAVIER
=® EDUARDO - ID 8-765-223 <jbatista@registro-publico.gob.pa>.
- No ha habido modificaciones en: documento desde que se firmé.
- £l documento esta firmado por el usuario actual.

C. DATOS DEL PRESENTANTE O SOLICITANTH

. [F1 NOMBRE Firmado digitalmente
Nombre completo: !
BATISTA por [FTNOMBRE BATISTA Propiedades de a fima... | |  Cerrar
MARTINEZ JAVIER
» Cédula: MART[N EZJAVIER EDUARDO - ID 8-765-223
—EBDUARDO=D— — FechazotsU5 A —
8-765-223 11:20:28 -05'00"

Fecha de solicitud:

Si todo se realiza correctamente, se debe mostrar el documento PDF con la imagen
representativa de la firma y si damos click sobre ella, saldra una ventana indicando que la firma
es valida, donde estaran los datos de la persona que firmé dicho documento.

Documento Valido durante el dia 28-ago.-20 La impresion de este documento se convierte en una copia NO CONTROLADA



REGISTRO PUBLICO DE PANAMA Cadigo: P-23
DIRECCION NACIONAL DE FIRMA ELECTRONICA
Pagina: 46 de 46
GUIA DE INSTALACION Y
CONFIGURACION DE LOS CERTIFICADOS
DE LAS AUTORIDADES RAIZ E
INTERMEDIAS EN EL PROGRAMA ADOBE | Version: 1.1
ACROBAT READER DC

Elaborado por: Revisado por: Aprobado por:
Javier Batista

Fecha efectiva:

" SOLCITUD-CERT-FINCA-NOPROPIEDAD-testfirma2.pdf - Adobe Acrobat Reader DC - - - —
Archivo Edicion Ver Ventana Ayuda
Inicio Herramientas SOLICITUD-CERT-F... X
/ S I I | —
® B8 E Q 11 M M O® 22 g BEAT © L
‘ % Firmado y todas las firmas son validas. é:. Panel de firma

SOLICITUD DE CERTIFICADO DE FINCA O NO PROPIEDAD

Tipo de Certificado:

A. CERTIFICADO DE FINCA (TODOS LOS CERTIFICADOS DE FINCA EXPRESARAN S| CONSTAN O NO
GRAVAMENES SOBRE LA PROPIEDAD)
] Datos de la finca:

Numero de Finca o~

(folio real electronico) Provincia

Codigo de Ubicacion Indique si la finca es de PH o de Propiedad: D PH D Propiedad
Datos de Inscripcion de la Finca. Escoja UNA de las tres siguientes opciones:

1. Tomo Folio

2. Rollo complementario Documento

3. Documento Digitalizado

Cuando el documento se vuelve abrir en un Adobe Reader configurado con los certificados de
las CA y TSA, explicados anteriormente, debe salir una leyenda indicando que el documento
esta Firmado y todas las firmas son validas.
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